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KISISEL VERILERI KORUMA KURUMU

PERSONEL SIBER GUVENLIK SUNUMU



SIBER GUVENLIK ONLEMLERI




VERININ KORUNACAK NITELIKLERI

_

Bilginin yetkili olmayan kisiler, varliklar ve stirecler tarafindan erisilemez ve ifsa edilemez
niteligidir.

_ p

Bilginin dogruluk, batunlik ve kendisine has ozelliklerinin korunmasidir.

_

Bilginin yetkili kisiler(gorevi geregi) tarafindan istenildiginde ulasilabilir ve kullanilabilir olma
ozelligine denir.




VERININ SINIFLANDIRILMASI

Gizli Veri

Ic Kullanim

Kisisel

Kuruma Acik

» En kritik bilgilerdir.

» Sadece yOnetim
kadrosu erisebilir.

» Bu tur bilgilere yetkisiz
erisilmesi, ifsa
edilmesi veya
paylasiimasi kurumu
zor durumda birakir.

» Gizlilik 6n plandadir.

ORNEK:

> Sivil Savunma Plani
gibi..

» Sadece birimlere 6zel
bilgilerdir.

» Departman calisanlari
disinda hicbir 3. taraf
kurum veya kisinin
gormemesi gereken
verilerdir

» Gizlilik 6n plandadir.

ORNEK:

» Denetim Tutanaklari
vb.

» Birim calisanlarinin
kurum islevleri icin
yaptigi kisisel
calismalar ile ilgili
verilerdir.

» Erisilebilirlik 6n
plandadir.

ORNEK:
» Haftalik Faaliyet Plani

» Haftalik Faaliyet
Raporu

» Bu bilgiler kurum
calisanlarinin
kullanimi igindir.

» Erisilebilirlik ve
blutlnlik on plandadir.

ORNEK:
» Haftalik Yemek Listesi
» Dahili Telefon Listesi




VERININ BULUNDUGU ORTAMLAR

[ Fiziksel Ortamlar }

Elektronik Ortamlar |
_J/

Sosyal Ortamlar

I I )
Tanitim Platformlari



Fiziksel

_ Ortamlar
»Kagit, Tahta
»Pano, Yazi tahtasi

>

~ax kagidi

» Cop/Atik Kagitlar
» Dosyalar
» Dolaplar




" Elektronik |
Ortamlar

Bilgisayarlar,
Mobil iletisim
cihazlari,
E-posta,
USB,CD,Disk |
Disket, =0
Manyetik
ortamlar...
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Sosyal
Ortamlar

\_ J

» Telefon gbriismeleri
» Muhabbetler

» Sosyal Medya Siteleri
» Yemek aralar

» Toplu tasima araclari




Tanitim
_ Platformlari

J

> Internet siteleri,

» Broslrler,

» Reklamlar, Sunumlar,

» Egitimler, Gorsel
sunumlar.




VERI GUVENLIGI ICIN DIKKAT EDILMESI GEREKEN

TEHDITLER




KOTU NIYETLi YAZ/ILIMLAR

Kotu niyetli yazilim, bilgisayariniza ya da aginiza zarar
vermek, bilgilerinizi calmak amaciyla olusturulmus
yazilimlardir.

TRUVA ATLARI

VIRUSLER SOLUCANLAR YIGIN MESA)

CASUS YAZILIMLAR






TRUVA ATLARI
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) Adini Truva Ati Hikayesinden almaktadir.

' Kullaniciya, kullanish veya ilging programlar gibi gérundur.

' Zararl program barindiran veya yukleyen programdir.

2 Q Bilgisayarinizda uzaktan erisim kapisi agmak, internet
o ’ baglantinizi pahali bir tarifeye yonlendirmek, sizin adiniza
_ istemsiz e-posta gondermek vb islemler yapabilir.



>  Ornek 1 Sitemize giren 1.000.000. kisisiniz. Bizden hediye sarki kazandiniz. TIKLAYIN gibi
>  Ornek 2 Bugiin sansl giiniiniizdesiniz. Bizden para 6diilii kazandiniz. TIKLAYIN gibi
>  Ornek 3 Tebrikler bizden kol saati kazandiniz. TIKLAYIN gibi gelen mailler...
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YIGIN MESAJ
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Take this froe tea!




VERI GUVENLIGI ICIN ALINMASI GEREKEN TEDBIRLER




SUNUCU VE SISTEM GUVENLIGI




TEMIZ MASA TEMIiZ EKRAN

Calisma masasi ve bilgisayar ekrani Gzerinde bilgiye
yetkisiz ulasim engellenmelidir.

Calisma odalari ayrilirken kilitlenerek, anahtariari
kontrol altinda tutulmahdir.

Bilgisayar ekran kilidi aktif hale getirilmeli ve stresi
cok uzun olmamalidir.

Bilgisayar basindan ayrilirken Windows Logo + L
tuslariyla bilgisayar kilitlenmelidir.

Kullanici adi ve sifre iyi korunmalidir.
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SIFRE GUVENLIGI




GUCLU SIiFRE BELIRLEME

Belirleyeceginiz sifreleriniz en az 8 karakterden olugsmalidir, Bu sifreleriniz igerisinde karakter
kullanimina 6zen gosterilmelidir.

6rnegin
1Env,2Esv.
10Y15mgyhy.

DIKKAT! Guglii gibi gériindiigii halde zayif olan parola olusturmamall.

Guclu gibi gorunse de cok kullanilan ve ¢ok kolay tahmin edilebilen parolalardan kaginmak gerekmektedir.
Bu parolalar klavyedeki harf sirasi, alfabedeki harf sirasi gibi populer kurallardan olusturulmaktadir.



E POSTA GUVENLIGI

E-posta sizin icin ne anlama geliyor?

>

» Reklam ve Kot niyetli yazilimlari yayma
yolu.



Istenmeyen e-postalardan korunma

Bir web sitesinde yapilan islem geregi e-posta adresi istendiginde, sitenin
gizlilik politikasini kontrol etmek.

Istenmeyen e-postalara hic bir sekilde cevap yazmamak.

Kullanim amacina gore farkli e-posta adresleri kullanmak.



TEDBIRLER

Kimlik bilgilerini calmak amaci ile,
istenmeyen e-posta veya aclilir pencere
yoluyla yapilan bir aldatma yontemidir.

Saldirgan dnceden tasarlanan bir hikaye
uzerinden, kullaniciy1 e-postanin glivenilir
bir kaynaktan geldigine inandirip, ozel
bilgilerini (kredi karti, sifre bilgileri vs...) ele
gecirmeye calisir.

AKBANK - HESAP KARTI GUNCELLEMESI

Sayin Miisterimiz, 1% E'M '\ .

£:bank sizlere daha givenli higg algmasna baglarms buknmaktadrs. Siz
musterilerimiz } stsu‘-dan Litfen S890-04 XX - XXX 200K numaral
AKBANK . rulayraz

'Borsada cifte kazanc
donemi!

Simdi islem sizden,
chip-para bizden....

XBANK MUSTERIMIZ,

Son amanla da Akbank Must ﬂ:den gelen sikayetler uzenne Bankacilik sistemimizde
yeri bar altyapi ginsim U Bilglennizin ve Intemet trafignizin yeni alt yapimzda
gunceflenmeasi vw mizi kullanabilmek icin lutfen asagidaki inktek: formda bilgidennizi guncelleyiniz.
TeseWur Ed
ncellemak iniz

Saygillanmizla,

AKBANK T.A.§



Taklit-Oltalama e-postalardan korunma

E-posta mesajlarindaki internet baglantilarina tiklamamak.

Duzenli olarak kredi kart hesap 6zeti, banka bildirimleri gibi bilgilendirme
dokimanlarini gozden gecirmek.

Zararl programlara karsi korunma programlari (Anti-virus, anti-spyware,) gibi
glvenlik yazilimlari kullanmak ve sik sik guncellemek.



SOSYAL MEDYA GUVENLIGI
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Internet kullanicilarinin aralarinda bilgi, gériis ve ilgi alanlarini,

vazili gorsel ya da isitsel bir sekilde paylasarak iletisim kurmalarina
olanak saglayan araclar ve web sitelerini icermektedir.

_/




SOSYAL MEDYA GUVENLIGi

Bagimlilik yapabiliyor.

Yorumlarla firmalarin marka degeri zarar gorebilir.

( v.uéu:u»m) sekerim birileri
Sinir oldum yaaa qasfohndundlvw

Bircok zararh yazilim sosyal medya kanaliyla bulasabilir.




SOSYAL MEDYA GUVENLIGI En cok kullandigimiz
telefonumuzun hangi verilerini aliyor.




SOSYAL MUHENDISLIK

Normalde insanlarin tanimadiklari biri icin yapmayacaklari seyleri
yapmalarini saglama sanatidir.

Teknoloji kullanimindan cok insanlarin hile ile kandirilarak bilgi elde
edilmesidir.

Sosyal muhendisler:Teknolojiyi kullanarak ya da kullanmadan bilgi edinmek
icin insanlardan faydalanirlar.

Kullandigi en blyuk silahi,




TESEKKURLER



